SECRETARIA MUNICIPAL DE ADMINISTRAGAO
SUPERINTENDENCIA DE LICITACAO

ANEXO Il - MATRIZ DE RISCOS DA CONTRATACAO

Objetivo: Identificar, avaliar e tratar os principais riscos associados a contrata¢do e execugao da solugdo integrada de controle de jornada, estabelecendo responsabilidades
e medidas de mitigacdo, nos termos da Lei n? 14.133/2021.

Tabela — Matriz de Riscos

INe|[Risco Causa Probabilidade||Impacto ||Classificacdo||[Responsavel ||Medidas Preventivas Medidas Corretivas
] Falha na implantacdo da||Planejamento  inadequado Plano  de  implantacdo Replanejamento e
1 N P ¢ ) L .. g Média Alto Alto Contratada detalhado + cronograma P ) .
solugdo ou equipe insuficiente . reforgo de equipe
validado
] Incompatibilidade com APls  documentadas  +||Ajuste técnico e
2 . P L Falta de integragdo adequadal|Média Alto Alto Contratada . N J
sistemas municipais ambiente de homologagdo ||reprocessamento
N Indisponibilidade dol||Falhas na infraestrutura ou Contingéncia €
3. P Média Alto Alto Contratada SLA 99,5% + redundancia restabelecimento
sistema nuvem . .
imediato
] Perda ou corrupcdo de|lFalha de backu ou Muito Backu automatico +||Restauracdo e apuragdo
4 Pe P Baixa Alto Contratada . P ! . ¢ purag
dados seguranga Alto criptografia de incidente
] Falha nos equipamentos
5 (REP) quip Defeito técnico ou desgaste ||Média Médio ||Médio Contratada Manutencdo preventiva Substituicdo imediata
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Risco Causa Probabilidade|[lmpacto (|Classificagdao|[Responsavel |[Medidas Preventivas Medidas Corretivas
Baixa adesdo dos Treinamento e suporte
L. Falta de treinamento Média Médio ||Médio Contratada L P Reforgo de capacitagdo
usuarios inicial
Vazamento de dados , Muito Controles de acesso +||Comunicagdo do
. Falha de seguranca Baixa Alto Contratada . ! . .

pessoais (LGPD) Alto criptografia incidente + mitigacdo
Sistema fechado sem Exigir exportacdo em

Lock-in tecnolégico o Baixa Alto Médio Contratada 8 P ¢ Migragao assistida
portabilidade formato aberto
Falha operacional da Monitoramento continuo +||Aplicacdo de glosa e

Descumprimento do SLA P Média Alto Alto Contratada P N(; g
contratada IMR sangoes

Falha na prova de . . - I . s

. Solugdo ndo aderente Média Alto Alto Licitante Roteiro técnico objetivo Desclassificagao

conceito (PoC)

Atraso na implantacdo ||Falha de gestdo do projeto ||Média Alto Alto Contratada Cronograma validado Aplicacdo de penalidade

Integragbes com erro

Brag Problemas técnicos de APl  [|[Média Médio ||Médio Contratada Logs e testes prévios Reprocessamento
recorrente
Dependéncia de .
) e , o Clausula de e
terceiros Terceirizagao nao controlada ||Baixa Alto Médio Contratada . . Responsabilizagdo direta
responsabilidade integral
(subfornecedor)
. L Auséncia de controle da||_ . - . - . . o

Falha de fiscalizagao . N Baixa Alto Médio Contratante ||Designagao formal de fiscal ||Ajuste de gestdo
Administragdo

Equipamentos . . L L L Planejamento e .
Subdimensionamento Média Médio ||[Médio Contratada Ampliacdo do parque

insuficientes

dimensionamento
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Risco

Causa

Probabilidade

Impacto

Classificagao

Responsavel

Medidas Preventivas

Medidas Corretivas

Interrup¢cdo de energia

. Fatores externos Alta Médio |[Médio Compartilhado||[Equipamentos com bateria ||Registro offline
nas unidades
. - - . . Muito . -
Ataques cibernéticos Vulnerabilidade do sistema ||Baixa Alto Alto Contratada Seguranga + monitoramento||Resposta a incidentes
Falha de conectividade [|Internet instavel Média Médio ||Médio Contratante ||Infraestrutura adequada Operagao offline
Inconsisténcia nos a . N o ~ o
. Erro sistémico ou humano [|Média Alto Alto Contratada Valida¢do automatica Corregao auditavel
registros de ponto
Judicializagdo da N . - L .
Impugnagdo ou recurso Baixa Alto Médio Contratante |[TR bem estruturado Defesa administrativa

contratagao




